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Contexte 

Syselcom Mutuelle Informatique SA est un 
hébergeur de type Cloud. Petite entreprise de 
20 employés, elle exploite néanmoins de 
grosses infrastructures réparties dans deux 
datacenters ou sont stocké les données de 
près de 200 clients.  

Certifiée ISO 27001, la sécurité de l’information 
fait partie intégrante des activités quotidiennes 
de ses employés. Afin de se protéger contre les 
menaces et les cyber-attaques, 
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Pellentesque faucibus. Ut accumsan ultricies 
elit. Maecenas at justo id velit placerat 
molestie. Donec dictum lectus non odio. Cras a 
ante vitae enim iaculis aliquam. Mauris nunc 
quam, venenatis nec, euismod sit amet, 
egestas placerat, est. Pellentesque habitant 
morbi tristique senectus et netus et malesuada 
fames ac turpis egestas. Cras id elit. Integer  

des systèmes de détection et de prévention 
d’intrusions sont en placent et des scanners de 
vulnérabilités analysent en permanence les 
serveurs pour y trouver des failles de sécurité. 
Des alertes et des rapports sont envoyés 
quotidiennement par ces outils.  

Le problème est que les techniciens passent 
beaucoup à analyser les rapports et les alertes 
afin de déterminer les mesures à prendre et 
que la méthodologie actuelle n'est pas idéale. 

L’objectif global de ce projet est de réaliser un 
processus de gestion et de remédiation des 
risques dans son ensemble. 

Mauris vel lacus vitae felis vestibulum volutpat. 
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imperdiet ac, nisl. Cum sociis natoque 
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nascetur ridiculus mus. In iaculis facilisis 
massa. Etiam eu urna. Sed porta. Suspendisse 
quam leo, molestie sed, luctus quis, feugiat in, 
pede. Fusce tellus. Sed metus augue, convallis 
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Classification des ressources, des 
risques et incidents 

Le système de classification des ressources, 
des risques et incidents de l'entreprise a été 
analysé et retravaillé. Il est en effet important 
d'avoir une classification efficace afin de savoir 
quelles mesures de sécurité appliquer et 
prioriser le traitement des risques et incidents 

La classification des ressources se fait selon la 
criticité et l'exposition aux risques de celle-ci. 
Le type de ressource est également pris en 
compte. Des mesures de sécurité préventives 
seront appliquées sur la ressource en fonction 
de cette classification. 

La classification des risques et incidents se dait 
grâce au scoring CVSS, en prenant en compte 
l'impact sur la confidentialité, l'intégrité et la 
disponibilité des données. Le traitement du 
risque et de l'incident sera priorisé en fonction 
de sa sévérité. 

Gestion des rapports 

Les techniciens reçoivent régulièrement des 
rapports donnant des informations concernant 
l'état de la sécurité des équipements de 
l'entreprise. 

 

 

 

 

 

 

 

 

Un des buts du projet étant d'automatiser la 
recherche d'informations et de générer un 
rapport complet avec toutes les informations 
dont les techniciens ont besoin.  

Pour cela, des sources d'informations seront 
consultées grâce à un script qui requête les API 
de celles-ci et intègre les informations 
directement dans le rapport. 

Rapport d'audit 

Il est important que l'entreprise contrôle 
régulièrement si son infrastructure est bien 
sécurisée et si ce n'est pas totalement le cas 
d'appliquer des mesures de sécurité pour 
corriger les failles. Un nouveau rapport a donc 
été pensé afin d'avoir un aperçu de ce 
qu'Internet voit des adresses IP publiques de 
l'entreprises. 

Pour cela, un script va générer un rapport en 
requêtant l'API de Shodan, un moteur de 
recherche d'adresses IP scannant 
régulièrement tout Internet afin de fournir des 
informations sur les adresses IP, comme sa 
localisation, ses ports ouverts ou les 
vulnérabilités détectées sur celles-ci. La 
consultation de ce moteur de recherche sur les 
adresses IP publique de l'entreprise nous 
fournit donc des informations importantes sur 
celles-ci concernant la sécurité. 

 


